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Resolucion de 18 de mayo de 2017 de la Direccién General de los Registros y del Notariado, por la
que se publican los periodos de cierre de servidores o inhabilitacion concedidos a los Registros de la
Propiedad, Mercantiles y de Bienes Muebles afectados por el ataque de seguridad masivo de

ransomware ocurrido el viernes 12 de mayo de 2017.

1.- A las 12:10h del pasado viernes, 12 de mayo, el Centro de Operaciones de Seguridad del Servicio de
Sistemas de Informacién del Colegio de Registradores (en adelante SOC), reporta una alerta severa de
seguridad por ataque de virus tipo “Ransomware” contra la entidad Telefénica S.A. Esta alerta produce la
activacion interna del Procedimiento formal de Gestién de Incidentes de Seguridad, segln establece el

Esquema Nacional de Seguridad, y en el que se contemplan, basicamente, los siguientes aspectos:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la notificacion.
b) Procedimiento de toma de medidas urgentes, incluyendo la detencion de servicios, el aislamiento del
sistema afectado, la recogida de evidencias y proteccion de los registros, segun convenga al caso.

c) Procedimiento de asignacion de recursos para investigar las causas, analizar las consecuencias y
resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

2.- A las 12:20h del mismo dia, se procede a realizar el primer comunicado por correo electronico al
conjunto de empleados y personal subcontratado del Colegio de Registradores prestando servicios tanto en
Diego de Ledn como en Alcala 540, advirtiendo de ataque masivo de seguridad contra distintas entidades y

organismos espaiioles. Se aplica el protocolo de escalado definido y se informa al Vocal Director del SSI.

3.- A las 12:49h, por el Centro Criptolégico Nacional se eleva el grado de criticidad del ataque al nivel de
muy alto. De acuerdo con ello se procede, conforme al protocolo establecido, con la autorizacion del Vocal
Director y el conocimiento del Decano-Presidente, a informar por correo electrénico corporativo al
conjunto de Registradores y Registros de la Propiedad, Mercantiles y de Bienes Muebles sobre la existencia
de un ataque masivo contra intereses espaiioles, reclamando extremar las medidas de precaucion. En este
momento, se restringe la navegacion a Internet desde los Registros y se bloquea el correo entrante desde
fuera de la red colegial, como medidas preventivas encaminadas a contener el ataque masivo hasta tener

mas informacion.
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4. A las 13:11h el SOC obtiene confirmacién de que la red corporativa de Telefonica ha sido “hackeada”

y de nuevo se vuelve a informar a todos los Registros y Registradores de la situacion.

5. A las 13:14h el SOC también obtiene confirmacion de que otras grandes empresas se encuentran
igualmente afectadas y que se estd optando por el apagado temporal los equipos, dada la virulencia del

ataque, con el fin de contener su expansién. Se recomienda aplicar las mismas medidas.

6. De forma inmediata, a las 13:15h, también con el consentimiento del Vocal Director del SSI y el
conocimiento del Decano-Presidente y con traslado de la situacion a este Centro Directivo se envia un
nuevo correo corporativo a los empleados y personal subcontratado prestando servicio en las sedes
colegiales (Diego de Leon y Alcald) para apagar los equipos hasta nuevo aviso. A las 13.16 horas del dia
12 de mayo se autorizé al Colegio de Registradores de la Propiedad y Mercantiles de Espafia por parte de

esta Direccion General para aplicar el protocolo de alerta y seguridad que se describe en esta resolucion.

Igualmente, se envia un correo corporativo a Registros y Registradores informando de la medida adoptada
en servicios centrales y la recomendacién de aplicarla igualmente en el conjunto de sus Registros. Se
informa de ello a los servicios técnicos del Notariado, si bien los servicios centrales de presentacion

telematica y publicidad permanecieron activos en todo momento.

7. A las 14:27h el Centro Criptolégico Nacional (en adelante CCN) publica un aviso de seguridad
reconociendo el ataque masivo contra intereses espafioles, proporcionando detalles técnicos del mismo y
recomendaciones para evitar su contagio, entre las que también se encontraban el aislamiento y/o apagado
de equipos potencialmente destinatarios del ataque (aquellos que tuviesen instalada alguna de las versiones

de los sistemas operativos Windows).

8. A las 15:31h, tras analizar un nuevo informe emitido por el CCN, se procede a comunicar, con el
consentimiento del Vocal Director del SSI y el conocimiento del Decano-Presidente, al conjunto de
Registros y Registradores su contenido, recomendando la apertura de servicios siempre que se observen las
medidas de seguridad y de prevencion puestas de manifiesto por el CCN. Se advierte que no debe

encenderse equipo alguno que no tenga aplicado parche de seguridad. Es decir, equipos con Windows 7 no

deben encenderse, segtin el propio CCN.

9. A las 15:45h, desde el Centro de Soporte y Atencion a Usuarios y Registros del Colegio, se inicia una
campafia para contactar telefonicamente con todos los Registros con el fin de explicarles el contenido del

Gltimo comunicado y ayudarles en todo lo necesario para la reactivacion segura de servicios.
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10. A las 17:31h, y a pesar de lo comunicado inicialmente por el CCN, el SOC del Colegio de
Registradores obtiene confirmacion del fabricante sobre la existencia de un parche de seguridad, con el que
hacer frente al ataque, para el sistema operativo Windows 7. De acuerdo con ello se informa nuevamente a
los Registros y Registradores sobre este particular, afiadiendo breves acciones preventivas que debieran
observarse hasta nueva informacion. Posteriormente el CCN corregiria su diagndstico inicial determinando

que Windows 7 era apto para su uso con el parche de seguridad indicado. Se recomienda:

1. Asegurarse que el equipo tiene la dltima actualizacion de Windows Update. En caso de duda,
provocar una actualizacion.

2. Reducir la navegacion por Internet a sitios de confianza y reputacioén contrastada

3. No abrir nunca correos de remitentes que no sean de confianza

4. No instalar en ninglin caso programas informaticos de origenes que no sean de confianza

11. El domingo 14 de mayo se envia un nuevo comunicado de seguridad a Registros y Registradores
conteniendo informacién relevante publicada durante el fin de semana respecto de nuevos parches
publicados para otros sistemas operativos, nuevos anuncios y una herramienta de proteccion publicada por
el CCN, asi como una revision de los protocolos de prevencion y actuacion ante posibles ataques que
debieran adoptarse por las oficinas registrales antes de la apertura el lunes 15 de Mayo, con el fin de

minimizar el riesgo de infeccion.

Vistos el articulo 360 de la Ley Hipotecaria, 560 de su Reglamento y el Real Decreto 453/2012, de 5 de

marzo, por el que se desarrolla la estructura orgéanica bésica del Ministerio de Justicia.

Teniendo en cuanta las actuaciones preventivas realizadas ante los virus informéticos que se manifestaron

el pasado viernes dia 12 de mayo, y en dias sucesivos, a la vista de todo lo anterior,
Dispongo:

1°.- Se ratifica por este Centro Directivo la aplicacion del protocolo de alerta y seguridad expresado

anteriormente.

2°.- Se ratifica la situacién de imposibilidad técnica durante el periodo de tiempo comprendido entre el

cierre de los servidores del Registro y el restablecimiento del servicio, durante el cual la presentacién pudo
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realizarse por los medios alternativos previstos en la legislacion hipotecaria y notarial (cfr articulo 249.2

del Reglamento Notarial).

3°.- Se ordena proceder a la publicacion en sede electronica -actualmente, https://sede.mjusticia.gob.es- los
Registros que, bien a través del Colegio de Registradores de la Propiedad y Mercantiles de Espafia, bien
directamente a este Centro Directivo, comunicaron alguna incidencia informatica o solicitaron la

declaracién como inhabil del periodo posterior al cierre hasta el restablecimiento del servicio.

SR. DECANO DEL COLEGIO DE REGISTRADORES DE LA PROPIEDAD Y MERCANTILES DE
ESPANA
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