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Resolución de 18 de mayo de 2017 de la Dirección General de los Registros y del Notariado, por la

que se publican los periodos de cierre de servidores o inhabilitación concedidos a los Registros de la

Propiedad, Mercantiles y de Bienes Muebles afectados por el ataque de seguridad masivo de

ransomware ocurrido el viernes 12 de mayo de 2017.

1.- A las 12:1 Oh del pasado viernes, 12 de mayo, el Centro de Operaciones de Seguridad del Servicio de

Sistemas de Información del Colegio de Registradores (en adelante SOC), reporta una alerta severa de

seguridad por ataque de virus tipo "Ransomware" contra la entidad Telefónica S.A. Esta alerta produce la

activación interna del Procedimiento formal de Gestión de Incidentes de Seguridad, según establece el

Esquema Nacional de Seguridad, y en el que se contemplan, básicamente, los siguientes aspectos:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la notificación.

b) Procedimiento de toma de medidas urgentes, incluyendo la detención de servicios, el aislamiento del

sistema afectado, la recogida de evidencias y protección de los registros, según convenga al caso.

c) Procedimiento de asignación de recursos para investigar las causas, analizar las consecuencias y

resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y extemas.

2.- A las 12:20h del mismo día, se procede a realizar el primer comunicado por correo electrónico al

conjunto de empleados y personal subcontratado del Colegio de Registradores prestando servicios tanto en

Diego de León como en Alcalá 540, advirtiendo de ataque masivo de seguridad contra distintas entidades y

organismos españoles. Se aplica el protocolo de escalado definido y se informa al Vocal Director del SSI.

3.- A las 12:49h, por el Centro Criptológico Nacional se eleva el grado de criticidad del ataque al nivel de

muy alto. De acuerdo con ello se procede, conforme al protocolo establecido, con la autorización del Vocal

Director y el conocimiento del Decano-Presidente, a informar por correo electrónico corporativo al

conjunto de Registradores y Registros de la Propiedad, Mercantiles y de Bienes Muebles sobre la existencia

de un ataque masivo contra intereses españoles, reclamando extremar las medidas de precaución. En este

momento, se restringe la navegación a Internet desde los Registros y se bloquea el correo entrante desde

fuera de la red colegial, como medidas preventivas encaminadas a contener el ataque masivo hasta tener

más información.
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